ZARZADZENIE NR 11/2021 )
BURMISTRZA MIASTA PODKOWA LESNA

z dnia 3 lutego 2021 r.

w sprawie wprowadzenia Planu ciaglo$ci dzialania Urzedu Miasta Podkowa Lesna

Na podstawie: art. 32, ust. 1, lit b i ¢ Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie
o ochronie danych) (Dz. U. L 11924.5.2016) oraz art. 33 ust. 3iart. 31 Ustawy zdnia 8 marca 1990 r.
o samorzqgdzie gminnym (Dz. U. z 2019 poz. 506 z pozn. zm.) zarzgdza sie, co nastegpuje:

§ 1. Ustala si¢ plan cigglosci dzialania Urzgdu Miasta Podkowa Lesna zwany dalej Planem, w brzmieniu
stanowiacym zalgceznik nr 1 do zarzadzenia.

§ 2. Zobowiazuje si¢ wszystkich pracownikow Urzedu Miasta Podkowa Les$na, ktorzy w ramach
wykonywanych przetwarzaja dane osobowe o przestrzeganie i stosowanie w przypadku awarii zapiséw Planu.

§ 3. 1. Wykonanie zarzadzenia powierza si¢ 10D.

2. Dokumentacja zwigzana ze zdarzeniami losowymi jest przechowywana w Referacie, w ktéorym
zdarzenie wystapito, oraz u IOD

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta Podkowa Lesna

Artur Tusinski
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Zalacznik do zarzadzenia Nr 11/2021
Burmistrza Miasta Podkowa Les$na

z dnia 3 lutego 2021 r.

Plan ciaglo$ci dzialania Urzedu Miasta Podkowa Le$na

W celu zachowania bezpieczenstwa danych osobowych izapobiegania przetwarzaniu tych danych
osobowych, niezgodnie z Rozporzadzeniem Parlamentu Europejskiego iRady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich informacji (RODO) oraz uchylenia dyrektywy95/46/WE
(zwanym dalej Rozporzadzeniem ogélnym RODO), Burmistrz Miasta Podkowa Le$na (zwany dalej
Administratorem) oceniajac ryzyko utraty danych wdraza $rodki zapobiegawcze w postaci niniejszej
procedury zwigzanej z zapewnieniem ciaglosci dziatania Urzedu Miasta Podkowa Lesna.

Minimalizujac ryzyko zwigzane z utratg ciaggloSci dziatania Urzedu Miasta Podkowa Les$na oraz
koniecznoscig zdolnosci do ciaglego zapewnienia poufnosci, integralnosci, dostgpnosci, odpornosci
systemow i ustug przetwarzania zgodnie z art. 32 ust. 1 lit. b RODO, Administrator przewidzial w Urzedzie
Miasta Podkowa Les$na konieczno$¢ zabezpieczenia mozliwosci cigglosci dziatania elementow:

a.z wykorzystaniem systemow informatycznych,

b.bez udzialu systemow informatycznych - zbiory tradycyjne

i wdrozyl niniejsza procedurg minimalizujaca ryzyko utraty danych i niezgodnosci z RODO.
Pojecia uzywane w Planie cigglosci dziatania :

a.Plan — dokument opisujacy kierunek dzialania w przypadku awarii lub zachwiania zapewnienia
poufnosci, integralnosci i dostepnosci do zasoboéw informatycznych, w ktérych sa przetwarzana dane lub
zbioréw tradycyjnych z danymi osobowymi.

b.Administrator — Burmistrz Miasta Podkowa Le$na;
¢.ASI — Administrator Systemow Informatycznych, informatyk Urzedu Miasta Podkowa Les$na;
d.IOD — Inspektor Ochrony Danych;

e.Uzytkownik - osoba uzywajaca komputer (pracownik merytoryczny Urzedu Miasta Podkowa Lesna
uzytkujacy dang stacje robocza);

f.System informatyczny — system komputerowy, oprogramowanie dostarczane przez Administrator lub
podmiot wyznaczony (procesor) w celu realizacji zadan;

g.Kierownik Referatu — pracownik Urzedu kierujacy pracg personelu w danym Referacie zgodnie ze
struktura organizacyjng Urzedu Miasta Podkowa Le$na;

h.Pracownik merytoryczny — pracownik zatrudniony w Urzedzie Miasta Podkowa Lesna odpowiedzialny
za powierzone zadania i prowadzacy sprawy zgodnie z zakresem obowigzkow;

i.Procesor — podmiot zewn¢trzny dziatajacy na rzecz Urzgedu Miasta Podkowa Les$na, dostarczajacy
ustuge lub wykonujacy zadania w imieniu Administratora;

J.EZD — system elektronicznego zarzadzania dokumentacja;
k.JRWA —jednolity rzeczowy wykaz akt stuzgcy do kategoryzacji w systemie archiwizacyjnym.

Rozdzial I. Zapewnienie ciagloSci pracy systemu przetwarzania danych osobowych z udzialem
systeméw informatycznych

A. Zapewnienie ciaglosci pracy systemow informatycznych
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1. Wprowadza si¢ procedur¢ zglaszania awarii systemow informatycznych wykorzystywanych do
przetwarzania danych osobowych w Urzedzie Miasta Podkowa Lesna. Kazdy zuzytkownikéow systemu
informatycznego, w sytuacji wystgpienia awarii systemu, ma obowigzek niezwlocznego zgloszenia awarii tego
systemu Informatykowi ASI (tel. wew. 120 lub informatyk@podkowalesna.pl ) oraz Kierownikowi Referatu.
W przypadku nicobecnosci w/w 0sdb pracownik zglasza awari¢ do Administratora. Bezposrednie numery
kontaktowe do poszczegbélnych osob sa dostepne na dysku Wspdlnym w folderze — ,,Procedury — Tel
wewngetrzne”.

2. ASI reaguje na zgloszenie poprzez pomoc techniczng iewentualne niezwlocznie zawiadomi
0 wystgpieniu awarii Procesora.

3. Czas reakcji i czas naprawy okre§la umowa pomi¢dzy Urzedem Miasta Podkowa Lesna a Procesorem,
wykonujacym usluge naprawy, z zastrzezeniem, ze podjecie czynnosci naprawczych nie powinno zostaé
podjete pozniej niz 12 godzin od zgloszenia awarii (zgodnie z art. 33 RODO zgloszenia naruszenia do PUODO
nalezy zgtosi¢ do 72 h od stwierdzenia naruszenia).

4. Do czasu usunigcia awarii systemu informatycznego, Administrator, pracownicy i wspotpracownicy
wykorzystuja dokumentacje¢ papierowa, zarowno do obstugi interesantow, jak i w obiegu kancelaryjnym. Po
usunieciu awarii systemu informatycznego nalezy wykona¢ niezbedne czynnosci odzwierciedlajgce prace na
dokumentacji papierowe;j tj. m.in. wprowadzi¢ dokumenty do systemu EZD, zatozy¢ sprawe zgodnie z JRWA.

5. Dokumentacja papierowa (tradycyjna) — wszystkie wzory, formularze, wnioski (zgodnie z Kartami
Ustug), powinna by¢ odzwierciedlona w systemach informatycznych. Osoby wypehiajace takie dokumenty
powinny czyni¢ to skrupulatnie z zaznaczeniem czasu pozyskiwania danych i dokonywania poszczegdlnych
czynnosci, atakze inne informacje umozliwiajagce pdzniejsze wprowadzenie danych do systemu
komputerowego, z ktorego korzysta Administrator (np. data wpltywu korespondencji do Urzgdu Miasta
Podkowa Le$na)

6. Po usunieciu awarii pracownik merytoryczny pod wzgledem poprawnosci danych weryfikuje
prawidtowos¢ bazy danych, ktora jest uzupeliana o informacje wytworzone za pomoca zastgpczej
dokumentacji papierowe;.

7. W przypadku uszkodzenia bazy danych nalezy wykorzysta¢ kopi¢ zapasowa w celu przywrdcenia
poprawnosci systemu informatycznego - czynnosci te wykonuje ASI, jako osoba upowazniona i majaca dostep
do kopii zapasowej oraz ktora posiada odpowiednig wiedzg, w celu bezpiecznego transferu danych.

8. W przypadku przeprowadzenia powyzszych czynnosci ASI sporzadza odpowiedni protokot i przekazuje
go do IOD i do Administratora oraz uzupetnia dziennik zdarzen.

B. Zapewnienie cigglo$ci pracy sprzetu, na ktorym przetwarzane sa dane osobowe

1. Wprowadza si¢ procedur¢ zglaszania awarii urzgdzen wykorzystywanych do przetwarzania danych
osobowych w Urzedzie Miasta Podkowa Le$na

2. Kazdy zuzytkownikow, w sytuacji wystgpienia awarii sprzetu stuzacego do przetwarzania danych
osobowych, ma obowiazek niezwlocznego zgloszenia awarii tego sprzetu ASI anastepnie Kierownikowi
Referatu.

3. Podjecie diagnostyki w celu eliminacji awarii powinno nastgpi¢ nie pdzniej niz w ciggu 12 godzin od
zgloszenia awarii, a sama awaria powinna zosta¢ usuni¢ta w ciggu 24 godzin od momentu jej identyfikacji.

4. Do czasu usunigcia awarii, pracownicy merytoryczni wykorzystuja dokumentacje papierows, ktora po
usunigciu awarii jest wprowadzana do systemu.

5. Jezeli awarii nie da si¢ usungé w ciagu 48 godzin, Administrator zapewnia przy udziale Informatyka
zapasowe urzadzenie.

C. Zapewnienie ciaglos$ci pracy w przypadku braku zasilania elektrycznego w sieci energetycznej

1. Kazdy uzytkownik systemu ma obowigzek niezwlocznego zgloszenia braku zasilania sieci energetycznej,
natychmiast po jej wystgpieniu do Referatu Infrastruktury Komunalnej i Zaméwien Publicznych (pracownik
odpowiedzialny merytorycznie tel. wew. 125 lub tel. wew. 122- Kierownik IK)
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2. Uzytkownik komputera przeno$nego jest zobowigzany do takiej organizacji pracy, aby zapewnié przez
caly jej okres maksymalny poziom natadowania baterii, ktory umozliwia prace bez zasilania, przez co najmniej
1 godzing. Jezeli uzytkownik przewiduje podejrzewa, ze awaria w dostawie pradu moze wydtuzy¢ si¢ ponad
czas natadowania baterii, zobowigzany jest do bezpiecznego przerwania pracy iwylaczenia sprzetu
komputerowego.

3. Do czasu przywrdcenia napigcia w sieci elektrycznej stosuje si¢ bezposrednio zapisy, o ktérych mowa
w Rozdziale 1.

4. ASI zapewnia aby serwer bazy danych wyposazony byt w urzadzenie UPS. W przypadku wystgpienia
braku zasilania, jesli serwer bazy danych nie ma takiej opcji, Administrator lub ASI wylacza serwer bazy
danych.

5. W przypadku wylaczenia serwera bazy danych stosuje si¢ zapisy, o ktérych mowa w Rozdziale I.

6. W przypadku braku zasilania uzytkownik komputera stacjonarnego ma niezwloczny obowigzek
bezpiecznego zakonczenia pracy i wylaczenia stacji roboczej.

7. Przynajmniej raz w roku ASI dokonuje przegladu UPS-6w przy stacjach roboczych i serwerze. W razie
potrzeby uzytkownicy sprzgtu elektronicznego, reaguja i zglaszaja wystepujace problemy bezposrednio do
informatyka.

D. Zapewnienie ciaglo$ci pracy w przypadku braku dostepu do sieci internetowej

1. Jezeli uzytkownik stwierdzi brak dostepu do sieci internetowej, powinien niezwlocznie zgtosi¢ ten fakt
do ASI

2. Za uruchomienie tacza alternatywnego odpowiada ASI.

Rozdzial II. Zapewnienie ciaggloSci pracy systemu przetwarzania danych osobowych bez udzialu
systeméw informatycznych

1. Sytuacjami, ktéore moga uniemozliwia¢ przetwarzanie danych osobowych w Urzgdzie Miasta Podkowa
Lesna, bez wykorzystania systemoéw informatycznych moze by¢ sytuacja, w ktorej jest brak dostepu do
pomieszczen poprzez zalanie, awari¢ ogrzewania czy wlamanie.

2. W przypadku wystapienia sytuacji, o ktorych mowa w niniejszym Rozdziale, kazdy z uzytkownikoéw
przetwarzajacych dane osobowe ma obowigzek zgloszenia tego faktu Kierownikowi Referatu
1 Administratorowi oraz IOD oraz zabezpieczenia nieupowaznionego dostepu do pomieszczen i danych
osobowych.

3. Administrator niezwlocznie zglasza zaistniale usterki podmiotom, wedlug wilasciwosci w celu jak
najszybszego ich usunigcia.

4. W przypadku braku mozliwosci wykorzystania pomieszczen do przetwarzania danych osobowych
z powodu awarii, Administrator jest zobowigzany wskaza¢ uzytkownikowi inne, spetiajace wszystkie normy
pomieszczenie na terenie Urzedu Miasta Podkowa Le$na, w ktorym bedzie on moégt kontynuowaé swoje
obowiazki pracownicze.

5. W przypadku przeprowadzenia powyzszych czynnosci Kierownik Referatu sporzadza odpowiedni
protokot i przekazuje go do IOD i do Administratora.
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