MIASTO PODKOWA LESNA
ul. Akacjowa 39/41

05-807 PODKOWA LESNA
NIP 529-180-92-80: Reg. 013269338

0S0. 272.12.2021

UMOWA NR 39.75023.2021

zawarta w Podkowie Lesnej w dniu 16 marca 2021 roku (dalej jako ,,Umowa”), pomiedzy:

Miastem Podkowa Le$na, NIP 529 180 92 80 , REGON, 013269338, z siedziba w
Podkowie Leénej, ul. Akacjowa 39/41, 05 807 Podkowa Le$na

Dalej jako Zleceniodawca, reprezentowanym przez Burmistrza Miasta Podkowa Leé$na —
Artura Tusinskiego

oraz

NetSecure Sp. z o.0., ul Swigtokrzyska 30/63, 00-116 Warszawa, KRS 254956, akta
rejestrowe przechowywane w Sadzie Rejonowym dla m. st. Warszawy XIII Wydzial
Gospodarczy KRS pod numerem 254956; NIP: 521-33-84-932; REGON: 140519423, Kapital
zakladowy: 62.000 z1

Dalej jako Zleceniobiorca, reprezentowany przez Prezesa Michata Budzinskiego.

Przy czym Zleceniodawca i Zleceniobiorca beda dalej lacznie zwani Stronami, a kazdy z nich
Strona.

Strony postanowily, co nastgpuje:

§1.

PRZEDMIOT UMOWY

1; Zleceniodawca zleca Zleceniobiorcy, a Zleceniobiorca zobowiazuje si¢ wykona¢ uslugi
polegajace na:

e Zdalne sprawdzenie 4 adreséw IP pod wzgledem wystepowania podatnosci uslug
sieciowych, umozliwiajacych wyciek danych.

e Skanowanie urzadzen w sieci wewnetrznej pod wzgledem $wiadczonych uslug i ich
podatnosci (okolo 65 szt.)

e Wysylanie do uzytkownikéw Maili sprawdzajacych ich predyspozycje do wyplynigcia
badz zmiany danych. Warunkiem wykonania uslugi jest wylaczenie lub ograniczenie
dzialania systemow bezpieczenstwa w stopniu umozliwiajacym faktyczne dostarczenie
wiadomosci do uzytkownika koncowego oraz otworzenie spreparowanej strony
pozwalajacej zebra¢ wymagane dane)

e Poréwnanie stanu aktualnego z zaleceniami poprzedniego audytu.

¢ Wykonanie dokumentacji poaudytowej z zaleceniami.

zwanych dalej lacznie Uslugami.
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Uslugi zostana wykonane zdalnie.

Uslugi zostana wykonane w terminie od dnia 31.03.2021 r. do dnia 08.04.2021 1. roku.
Potwierdzeniem wykonania Uslug bedzie raport z wykonanych Uslug (dalej jako
Raport).

§2.
OSWIADCZENIA I ZOBOWIAZANIA ZLECENIOBIORCY

Zleceniobiorca oswiadcza, ze osoby ktérymi postuguje si¢ przy wykonywaniu niniejszej
Umowy posiadaja wszelkie uprawnienia, umicjetnosci i doswiadczenie niezbedne do jej
wykonania.

Zleceniobiorca oswiadcza, ze nie istnieja zadne przeszkody prawne ani faktyczne
uniemozliwiajace lub utrudniajace mu wykonanie niniejszej Umowy.

Zleceniobiorca zobowiazuje si¢ wykonaé niniejsza Umowe profesjonalnie, rzetelnie i z
nalezyta starannoscia wynikajaca z zawodowego charakteru prowadzonej dzialalnosci.

Zleceniobiorca zobowiazuje si¢ wykona¢ niniejsza Umowe przy $cislej wspolpracy ze
Zleceniodawca.

Zleceniobiorca zobowiazuje si¢, ze wykonane w ramach niniejszej Umowy Uslugi,
Raport oraz oprogramowanie wykorzystywane przez Zleceniobiorce nie beda naruszaé
praw osé6b trzecich, w szczegolnosci praw autorskich oraz débr osobistych.

Zleceniobiorca zobowiazuje si¢ do wykonywania niniejszej Umowy z poszanowaniem
dobr osobistych oraz prawa do prywatnosci os6b, wzgledem ktérych beda wykonywane
czynnosci okreslone w § 1 ust. 1 Umowy.

§3.
O$WIADCZENIA I ZOBOWIAZANIA ZLECENIODAWCY

Zleceniodawca zobowiazuje si¢ do wspéldzialania ze Zleceniobiorca w zakresie
niezbednym do realizacji niniejszej Umowy.

Zleceniodawcea zobowigzuje si¢ udzielié Zleceniobiorcy informacji niezbednych do
wykonania niniejszej Umowy.

§4.

RAPORT
Zleceniobiorca sporzadzi Raport z wykonanych Uslug, ktéry bedzie zawieraé co
najmniej:
szczegolowy opis 1 oceng stanu wszystkich obszaréw podlegajacych audytowi w ramach
niniejsze] Umowy;
wykaz wszystkich wykrytych probleméw oraz wynikajacego z tego ryzyka wraz z ocena
ryzyka wystapienia wykrytych zagrozen;
zalecenia dotyczace sposobow, metod i srodkéw usunigcia stwierdzonych probleméw,
nieprawidlowosci, podatnosci i ryzyka.
Zleceniobiorea sporzadzi Raport w jezyku polskim i przesle go Zleceniodawcy w
formatach pdf i doc na adres email wskazany w § 10 ust. 1 pkt a) Umowy w terminic
do dnia30.03.2021 roku.
Dokumentem potwierdzajacym odbiér Raportu przez Zleceniodawce bedzie protokél

odbioru podpisany przez Zleceniodawcg.
%
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§5.
WYNAGRODZENIE

Z tytulu nalezytego i terminowego wykonania Przedmiotu Umowy Zleceniodawca
zaplaci Zleceniobiorcy wynagrodzenie w wysokosci 9.900 PLN + VAT na rachunck
bankowy, w terminie 14 dni od dnia otrzymania prawidlowo wystawionej faktury na
adres e-mail urzadmiasta@podkowalesna.pl

Podstawa do wystawienia przez Zleceniobiorce faktury i zaplaty wynagrodzenia przez
Zleceniodawcg jest protokél odbioru Raportu, o ktérym mowa w § 4 ust.3 Umowy.
Wynagrodzenie jest wynagrodzeniem ryczaltowym i Zleceniobiorcy nie przysluguje
prawo zadania zwigkszenia wynagrodzenia, chyba ze Zleceniodawca wyrazi na to
uprzednia zgode¢ w formie pisemnej pod rygorem niewaznoscl.

§6.
POWIERZENIE PRZETWARZANIA DANYCH

Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych w celu
prawidlowego wykonania niniejszej Umowy i wylacznie w zakresie niezbednym do jej
wykonania.

Strony postanawiaja, iz umowa powierzenia przetwarzania danych osobowych, o ktorej
mowa w ust. 1 stanowi Zalacznik nr 1 do niniejszej Umowy.

Zleceniobiorca zobowigzuje si¢ do przetwarzania danych — zgodnie z przepisami ustawy z
dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U.2018.1000 z p6zn. zm.) oraz
Rozporzadzeniem  Parlamentu  Europejskiego iRady (UE) 2016/679 zdnia
27 kwietnia 2016r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), danych osobowych
otrzymanych od Zleceniodawcy lub pozyskanych w zwiazku z realizacja niniejszej umowy.

Zleceniobiorca zobowiazuje si¢ do bezwzglednego zachowania w poufnosci wszelkich
informacji uzyskanych w zwiazku z wykonywaniem przedmiotu Umowy.

Zleceniobiorca oswiadcza, iz bedzie stosowal $rodki bezpieczenstwa majace na celu
zabezpieczenie organizacyjne i fizyczne w celu zminimalizowania ryzyka zwiazanego z
naruszeniami .

Przez obowiazek stosowania srodkéw bezpieczeristwa rozumie si¢ w szczegdlnosci zakaz:

- zapoznawania si¢ przez Zleceniobiorc¢ z dokumentami, analizami, zawartoscia dyskow
twardych i innych nosnikéw informacji itp. - nie zwiazanymi ze zleconym zakresem prac,

-zabierania, kopiowania oraz powielania dokumentéw i danych z dyskéw badz stacji
roboczych i sprzetu Zleceniodawcy bez zezwolenia Zleceniodawcey, w tym udostepniania
tych informacji osobom trzecim,

-informowania osob trzecich o danych i informacjach uzyskanych podczas realizacji
niniejszej Umowy w tym formach zabezpieczen badz innych danych objetych nakazem
poufnosci.



10.

11.

13.

14.

Zleceniobiorca  ponosi pelna odpowiedzialno$é za udostepniane lub wytworzone
do celow realizacji umowy dokumenty ( takze w formie elektronicznej), pliki i wszelkie
dane stanowiace zasoby teleinformatyczne Zleceniodawcey w tym takze za ich ochrong
przed nieupowaznionym rOZpoOw ‘m.chmamcm uszkodzeniem
lub zniszczeniem w  trakcie wykonywania czynnosci prac audytowych, zaréwno
technicznych jak tradycyjnych.

Wszystkie czynnosci przetwarzania danych oraz audytowania obszaréw IT u
Zleceniodawey musza by¢ rozliczalne i zawarte w raporcie koficowym podsumowujacym
audyt .

Zleceniobiorca realizujac powierzone zadania okreslone w umowie zobowiazuje si¢ , ze
bedzie wykonywal je z nalezyta starannoscia, poufnoscia oraz z zachowaniem zasad
ochrony danych osobowych a w przypadku naruszenia Zleceniobiorca zobowiazuje si¢ do
meywloczn(.go poinformowania Zleceniodawce o stwierdzonym naruszeniu ochrony
danych osobowych tzn. bez zbednej zwloki czyli nie pézniej niz w ciagu 12 godzin po
stwierdzeniu naruszenia.

Zleceniobiorcy nie wolno wykorzystywaé jakichkolwiek danych i informacji pozyskanych
w toku realizacji umowy jak i po jej zakoniczeniu, w innych celach, niz okreslone w umowie,
jak rowniez ich publikowac.

Zleceniobiorca zobowiazuje si¢ do zapoznania i przestrzegania aktéw regulujacych zasad
postepowania z dokumentami lub danymi w zakresie niezbednym do realizacji umowy,
ktore obowiazuja Zamawiajacego.

- Zleceniobiorca  zobowigzuje  si¢  informowa¢  przedstawicieli  Zleceniodawcy

o  wszystkich  zauwazonych  nieprawidlowosciach  mogacych  mie¢  wplyw
na bezpieczenstwo informacji.

Obowiazek ochrony danych osobowych oraz ochrony informacji poufnych spoczywa na
Stronach Umowy niezaleznie od formy ich przekazania, takze po wygasnieciu Umowy lub
jej rozwiazaniu przez Strony.

Zleceniodawca realizujac nalozony na Administratora obowiazek informacyjny wobec
osob fizycznych zgodnie z art. 13 i 14 RODO - informuje, ze pelna tresé¢ klauzul
informacyjnych znajduje si¢ na stronie Urzedu Miasta w BIP w zakladce RODO, ponadto
informuje, ze :

Administratorem danych osobowych jest Urzad Miasta Podkowa Les$na
reprezentowany przez Burmistrza Miasta Podkowa Le$na Akacjowa 39/41, 05 807
Podkowa Le$na, 22 75 92 100, email: urzadmiasta@podkowalesna.pl

Administrator wyznaczyl Inspektora Ochrony Danych (art. 37 ust 1 lit a RODO), z
ktorym mozna si¢ kontaktowa¢ pisemnie, za pomoca poczty tradycyjnej na adres:
Akacjowa 39/41, 05 807 Podkowa Les$na lub email: iod@podkowalesna.pl

Dane osobowe Zleceniobiorcy sa przetwarzane na podstawie obowiazujacych
przepisow prawa 6 pkt 1 lit. bi ¢ RODO w celu wykonywania zawartej Umowy:.,
wynikajacego z przepisow prawa okreslajacych umocowanie do reprezentowania — w
zakresie waznosci umoéw i wiasciwej reprezentacji stron. Podane tych danych jest
warunkiem zawarcia umowy lub waznos$ci podejmowanych czynnosci. Dane osobowe
0s0b wskazanych przez Zleceniobiorce, jako osoby do kontaktu/realizacji umowy (imig
1 nazwisko, stuzbowe dane kontaktowe, miejsce pracy) beda przetwarzane w prawnie
uzasadnionym interesie, o ktorym mowa w art. 6 ust. 1 lit. f rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
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rozporzadzenie o ochronie danych), w celu realizacji niniejszej umowy i przebiegu
postgpowania. Dane zostaly podane przez Zleceniobiorce w ramach zawieranej umowy
i prowadzonego postepowania.

Przetwarzane dane moga by¢ udostepniane organom nadzorczym zgodnie z przepisami
prawa oraz podmiotom wykonujacym zadania publiczne lub podmiotom dzialajagcym
na zlecenie organéw wiladzy publicznej, w zakresie i w celach, ktére wynikajg z
przepisow powszechnie obowigzujacego prawa i innym podmiotom, ktore na podstawie
stosownych umoéw podpisanych z Miastem Podkowa Les$na wspoélpracuja lub
przetwarzajg dane dla ktorych Administratorem jest Burmistrz Dane osobowe, o
ktorych mowa w ninigjszej Umowie moga zosta¢ udostepnione podmiotom
uprawnionym na podstawie przepisow prawa oraz podmiotom $wiadczacym obstuge
administracyjno-organizacyjna (jednostki realizujace zadania zwigzane informatyzacja,
obstuga prawna pocztowa badz kurierska, bankowa itp). ) Urzedu Miasta Podkowa
Lesna oraz beda przechowywane nie diuzej niz to wynika z przepisow w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie
organizacji i zakresu dzialania archiwow zaktadowych (Dz. U. nr 14 poz. 67 z dnia
18.01.2011r z)

W granicach i na zasadach opisanych w przepisach prawa, osobom, przystuguje prawo
zadania: dostepu do swoich danych osobowych, ich sprostowania, usunigcia oraz
ograniczenia przetwarzania, jak rowniez prawo wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych, na adres: ul. Stawki 2, 00-193 Warszawa.

Ponadto osobom wskazanym przez Zleceniobiorcg, jako osoby do kontaktu,
przystuguje réwniez prawo wniesienia sprzeciwu wobec przetwarzania danych,
wynikajgcego ze szczegblnej sytuacii.

Zleceniobiorca jest zobowigzany do przekazania zapisow niniejszego paragrafu
wszystkim osobom fizycznym wymienionym w Umowie.

§7.
ODSTAPIENIE OD UMOWY

Zleceniodawca ma prawo odstapi¢ od niniejszej Umowy ze skutkiem natychmiastowym
w  przypadku niewykonywania lub nienalezytego wykonywania Umowy przez
Zleceniobiorcg, po uprzednim wyznaczeniu Zleceniobiorcy terminu dodatkowego — nie
krotszego niz 5 dni roboczych — do zastosowania si¢ do wymienionych na pi§mie
uchybien.

§8.
KOMUNIKACJA

Strony wskazuja, ze komunikacja zwiazana z wykonywaniem ninicjszej Umowy powinna
odbywac si¢ w formie pisemnej lub mailowej, na nast¢pujace adresy:

a) dla Zleceniodawcy:
osoba kontaktowa: Bartosz Ceglowski

forma pisemna: ul. Akacjowa 39/41, 05 807 Podkowa Lesna

forma elektroniczna: urzadrm'asta{@pndk()wa]esna.pl
telefon: + 22 75 92 100

b) dla Zleceniobiorcy:
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osoba kontaktowa: Malgorzata Domaszczytiska
forma pisemna: ul. Kochanowskiego 45 lok. 6, 01-864 Warszawa;

forma elektroniczna: malgorzata.domaszczynska@ﬂestecurc.pl: biuro@netsecure.pl
telefon: +48 533 600 754

Zmiana danych wskazanych w ust. 1 powyzej nie stanowi zmiany niniejszej Umowy.
Niemniej jednak, w przypadku zmiany tych danych Strona, ktérej zmiana dotyczy, jest
zobowiazana niezwlocznie powiadomié¢ w formie pisemnej o niniejszym fakcie druga
Strong. W przypadku braku powiadomienia drugiej Strony o zmianie, doreczenie na
poprzedni adres uznaje si¢ za skuteczne.

Strony zastrzegaja, ze osoby kontaktowe wskazane w niniejszym paragrafie nie sa
umocowanie do skladania lub przyjmowania o$wiadczesi woli od drugiej Strony, chyba
ze takie umocowanie opiera si¢ na odrebnej podstawie.

§9.
POSTANOWIENIA KONCOWE
Umowa wchodzi w zycie z dniem podpisania.

Spory zwiazane z niniejsza umowa Strony poddaja pod rozstrzygniecie Sadu powszechnego
wilasciwego dla siedziby Zleceniobiorcy.

Zmiany Umowy oraz odstapienie od niej wymagaja formy pisemncj pod rygorem
niewaznosci.

Zleceniobiorca nie jest uprawniony do przeniesienia praw ani obowiazkéw
wynikajacych z niniejszej Umowy na jakikolwiek podmiot lub osobe trzecia bez
uprzedniej zgody Zleceniodawcy wyrazonej w formie pisemnej pod rygorem
niewaznosci.

Gdyby jakiekolwick postanowienie niniejszej Umowy zostalo uznane za niewazne,
bezskuteczne lub niewykonalne, pozostale postanowienia pozostaja w mocy. W takim
przypadku Strony przyjma nowe postanowienia w miejsce postanowienia uznanego za
niewazne, bezskuteczne lub niewykonalne, odpowiednio do intencji Stron oraz ich
ckonomicznych i prawnych celéw, ktére Strony pragnely zrealizowaé przyjmujac to
niewazne, bezskuteczne lub niewykonalne postanowienie.

Niniejsza Umowa zostala sporzadzona w dwéch jednobrzmiacych egzemplarzach po
jednym dla kazdej ze Stron.

BURMISTRZ MIASTA

Podk

Artur Tusinski




