BURM!ST‘RZ MIASTA
Podkowa Lesna
ul. Akacjowa 39/41
05-807 Podkowa Lesna

ZARZADZENIE NR 103/2018
BURMISTRZA MIASTA PODKOWA LESNA
z dnia 19 listopada 2018 r.

w sprawie wprowadzenia regulaminéw przekazania do korzystania (uZyczenia)
z urzgdzenia informatycznego i poczty elektronicznej Miasta Podkowa Lesna
do celéw stuzbowych

Na podstawie art. 30 ust. 2 pkt 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. 22018 1., poz. 994 z p6zn. zm.) zarzadza sig, O nastepuje:

§ 1. Wprowadza sig Regulamin przekazania do Korzystania (uZyczenia) Zz
urzgdzenia informatycznego i kont poczty elektronicznej Miasta Podkowa Les$na do celow
sluzbowych, w brzmieniu okreslonym zalacznikiem Nr 1 do zarzadzenia.

§ 2. Wprowadza sig Regulamin Korzystania z kont stuzbowej poczty elektronicznej
Miasta Podkowa Le§na, w brzmieniu okreslonym zatacznikiem Nr 2 do zarzadzenia.

§ 3. Wykonanie zarzadzenia powierza Sekretarzowi Miasta Podkowa Le$na.

§ 4. Zarzadzenie wchodzi W zycie z dniem podjecia.




Zatacznik Nr 1
do zarzadzenia Nr 103/2018
z dnia 19 listopada 2018 r.

Regulamin przekazania do korzystania (uzyczenia)
z urzadzenia informatycznego i kont poczty elektronicznej
Miasta Podkowa Le$na do celéw sluzbowych

§1.

1. Urzadzenia informatyczne stuzbowe oraz dostep do stuzbowych kont poczty elektronicznej
stanowia wlasno$é Miasta Podkowa Lesna i sa przekazywane osobom wskazanym —
zwanym dalej Uzytkownikom, przez Burmistrza Miasta Podkowa Lesna zwanym dalej
Uzyczajacym.

2. Urzadzenia informatyczne oraz dostep do konta poczty elektronicznej Uzyczajacy
przekazuje w celu zapewnienia Uzytkownikowi mozliwosci przekazywania oraz dostgpu
do dokumentéw i informacji zwiazanych z pracami Urzedu Miasta Podkowa Le$na i/lub
Rady Miasta Podkowa Les$na i jej komisji oraz elektronicznej obstugi posiedzen Rady
Miasta Podkowa Le$na, Komisji ijej, w tym systemu gtosowan poprzez sie¢ internetowa.

52,

Urzadzenie informatyczne i stuzbowy adres email przyznawane sa na polecenie Burmistrza
Miasta Podkowa Lesna osobom wykonujacym prace na rzecz Urzgdu Miasta Podkowa
Leéna na czas $wiadczenia pracy, radnemu za$ na czas sprawowania przez niego mandatu.
Przyznanie urzadzenia informatycznego nastepuje po podpisaniu umowy przekazania do
korzystania (uzyczenia), zwanej dalej Umowa, ktorej wzor stanowi zatgcznik do
Regulaminu, wraz z jej zalacznikami stanowigcymi cato$¢ procedury.

Merytoryczng obstuge zwigzana z obstugg kont pocztowych i-przekazaniem urzadzenia
informatycznego sprawuje Informatyk Urzgdu Miasta Podkowa Lesna.

Urzadzenie informatyczne przekazuje si¢ z obowigzkiem zwrotu.

53,

Przekazywane urzadzenie informatyczne moze mie¢ zainstalowane wylacznie
oprogramowanie, na ktére licencje posiada Miasto Podkowa Le$na.

Czynnosci instalowania, aktualizowania oprogramowania oraz obstuge serwisowg
urzadzenia informatycznego jak i kont pocztowych wykonuje Informatyk Urzedu Miasta
Podkowa Lesna.

Urzgdzenie informatyczne uzyczone Uzytkownikowi jaki konto pocztowe powinno by¢
przeznaczone tylko i wytacznie do celow stuzbowych.

Niedopuszczalne jest, aby Uzytkownik korzystal zaréwno z urzadzenia informatycznego
oraz stuzbowej poczty email do celow prywatnych.

§ 4.

W przypadku przekazania urzadzenia informatycznego i stluzbowego konta pocztowego
Miasto Podkowa Leéna umozliwia korzystanie z sieci internetowej poprzez Wi-Fi w
budynku Urzedu Miasta oraz w salach innych obiektow, w ktorych organizowane beda
posiedzenia Rady Miasta i jej komisji.




Uzytkownik zapewnia sobie we wiasnym zakresie dostep do sieci internetowej poza
miejscami wskazanymi w ust. 1.

§5.

Zwrot urzadzenia informatycznego nastepuje w dniu rozwigzania umowy, a w przypadku
radnych po wygasnigciu mandatu radnego lub po rozwigzaniu Umowy.

O rozwiazaniu Umowy w przypadku radnych zostaje poinformowany Przewodniczacy
Rady Miasta Podkowa Lesna.

Przejgcie zwracanego urzadzenia informatycznego dokonuje si¢ w formie protokotu
zwrotu, ktérego wzor stanowi zatacznik do Umowy.

W przypadku stwierdzenia uszkodzenia urzadzenia informatycznego, fakt ten wraz z
opisem uszkodzenia odnotowuje si¢ W protokole zwrotu.

W przypadku, gdy uszkodzenie powstato z winy Uzytkownika, obcigzany jest on kosztami
naprawy.

Jezeli powierzone urzadzenie informatyczne zostanie zgubione lub catkowicie zniszczone
z winy Uzytkownika, pokrywa on catkowity koszt zakupu urzadzenia o takich samych lub
zblizonych parametrach i wyposazeniu, jak uzyczone urzadzenie informatyczne.
Uzytkownik zobowigzany jest do niezwlocznego zglaszania Uzyczajacemu wszelkich
stwierdzonych usterek badz wad urzadzenia i nieprawidtowosci jego dzialania.
Uzytkownik zobowigzany jest do niezwlocznego powiadomienia UZyczajacego o fakcie
uszkodzenia lub utraty urzadzenia mailowo na adres: informatyk@podkowalesna.pl.

W przypadku uszkodzenia lub utraty urzadzenia na skutek przestgpstwa, Uzytkownik
zobowiazany jest zglosi¢ ten fakt Policji oraz przedlozy¢ Uzyczajgcemu stosowny
dokument.

. Uzyczajacy kazdy zgloszony fakt utraty urzadzenia informatycznego przez Uzytkownika
bedzie traktowat jako naruszenie danych osobowych i bedzie prowadzil postgpowanie
wyjasniajace, w toku ktorego nastapi zgloszenie do organu nadzorczego.

. Postgpowanie z kontem poczty elektronicznej zostalo okreslone w Regulaminie
korzystania z kont stuzbowej poczty elektronicznej Miasta Podkowa Le$na, stanowigcym
zatacznik nr 2 do zarzadzenia Nr 103/2018 Burmistrza Miasta Podkowa Le$na z dnia 19
listopada 2018 1.

§ 6.

Ewidencje przekazywanych Uzytkownikowi urzadzen informatycznych prowadzi

Informatyk Urzedu Miasta Podkowa Le$na.
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Zalacznik do Regulaminu
stanowigcego zalgcznik Nr 1
do zarzgdzenia Nr 103/2018
z dnia 19 listopada 2018 r.

Umowa przekazania do korzystania (uzyczenia) sluzbowego urzadzenia
informatycznego Miasta Podkowa Lesna nr «../UZ/...(rok)

zawarta W dnitl ........coooieiiniiinn w Miescie Podkowa Le$na pomigdzy:
Miastem Podkowa LesSna,

reprezentowanym przez Burmistrza Miasta Podkowa LeSha ..o s sommms
zwanym dalej UZyczajgcym

a

SIS PPt DT <o (imi¢ 1 nazwisko),
........................................................................ (stanowisko stuzbowe/ funkcja),
legitymujacym(a) si¢ dowodem OSODISTYM NI ..o , zamieszkalym(a)

zwanym(g) dalej Uzytkownikiem

zawarta zostala umowa o nastepujacej tresci (dalej Umowa):

§1.

Uzyczajacy o$wiadcza, ze jest whascicielem i posiada, na stanie majgtkowym urzagdzenie
informatyczne opisane w protokole przekazania urzadzenia informatycznego z obowigzkiem
zwrotu (dalej: protokot przekazania) stanowigcym zalacznik Nr 1 do Umowy.

§ 2.

1. Uzyczajacy przekazuje Uzytkownikowi urzadzenie informatyczne, a Uzytkownik
przyjmuje go na czas trwania stosunku pracy, a w przypadku radnych na czas sprawowania
mandatu radnego Miasta Podkowa Lesna.

2. Uzyczajacy przekazuje w celu zapewnienia Uzytkownikowi mozliwosci przekazywania
oraz dostepu do dokumentéw i informacji zwigzanych z pracami Urzgdu Miasta Podkowa
Lesna i/lub Rady Miasta Podkowa Le$na i jej komisji oraz elektronicznej obshlugi
posiedzen Rady Miasta Podkowa Lesna, Komisji ijej, w tym systemu glosowan poprzez
sie¢ internetowa.

3. Przekazanie urzadzenia informatycznego nastgpuje po podpisaniu przez Uzytkownika
Umowy wraz z protokotem przekazania (zalacznik Nr 1 do Umowy) i zapoznaniu si¢ z
Regulaminem przetwarzania danych osobowych poza obszarem Administratora Danych
Osobowych - Urzedu Miasta Podkowa Lesna (zalacznik nr 2 do Umowy), Regulaminem
uzytkowania urzadzen informatycznych przenosnych (zatacznik Nr 3 do Umowy) oraz po
podpisaniu o$wiadczenia dotyczacego przetwarzania danych osobowych (zalgcznik Nr 4
do Umowy).

4. Uzytkownik o§wiadcza ze powierzanie mu urzadzenia informatycznego okreslonego § 1
nastapito w sposob prawidtowy.
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§ 3.

. Uzytkownik ponosi pelng odpowiedzialno$¢ materialng za szkode powstalg z jego winy w

wyniku nieprawidtowego uzywania powierzonego urzadzenia informatycznego.

Jezeli powierzone urzadzenie informatyczne zostanie zgubione lub catkowicie zniszczone

z winy Uzytkownika, pokrywa on catkowity koszt zakupu urzadzenia o takich samych lub

zblizonych parametrach i wyposazeniu, jak uzyczony sprzet.

. Uzytkownik zobowiazany jest do niezwlocznego zgtaszania Uzyczajacemu wszelkich
stwierdzonych usterek badz wad urzadzenia i nieprawidtowosci jego dziatania.

. Uzytkownik zobowiazany jest do niezwiocznego powiadomienia Uzyczajacego o fakcie

uszkodzenia lub utraty urzadzenia mailowo na adres: informatyk@podkowalesna.pl.

W przypadku uszkodzenia lub utraty urzadzenia na skutek przestgpstwa, Uzytkownik

zobowiazany jest zglosi¢ ten fakt Policji oraz przedlozy¢ Uzyczajacemu stosowny

dokument.

Uzyczajacy kazdy zgtoszony fakt utraty urzgdzenia informatycznego przez Uzytkownika

bedzie traktowat jako naruszenie danych osobowych i bedzie prowadzil postgpowanie

wyjasniajace w toku ktérego nastapi zgloszenie do organu nadzorczego.

§ 4.

. Uzytkownik zobowiazuje si¢ do:

a) nalezytej dbalosci o powierzone urzadzenie informatyczne,

b) uzytkowania powierzonego urzgdzenia w sposob wlasciwy dla tego rodzaju sprzgtu
elektronicznego,

¢) nie udostepniania urzadzenia osobom trzecim,

d) zabezpieczenia urzadzenia informatycznego przed dostepem o0s6b trzecich,

e) korzystania z oprogramowania zainstalowanego na przyznanym mu urzadzeniu zgodnie
z obowiazujgcymi przepisami prawa,

f) nie instalowania na powierzonym urzadzeniu informatycznym  zadnego
oprogramowania,

g) nie uruchamiania na urzadzeniu informatycznym oprogramowania innego, niz
zainstalowane przez Uzyczajacego,

h) stosowania si¢ przepiséw z zakresu ochrony danych osobowych w tym RODO i
procedur stosowanych w Urzedzie Miasta Podkowa Lesna,

i) niezwlocznego informowania Uzyczajacego o zagrozeniach dla prawidiowego
zabezpieczenia powierzonego mu urzgdzenia badz jego braku,

j) rozliczenia si¢ z powierzonego mienia,

k) wyrownania wszelkich szkod powstalych w urzadzeniu wyniklych z winy
Uzytkownika,

1) nie pobierania, nie przechowywania, nie rozsylania ani nie udostgpniania zadnych
plikéw, co do ktérych moze zachodzi¢ podejrzenie naruszania praw autorskich ich
dotyczacych,

m) nie podejmowania zadnych czynno$ci, ktorych skutkiem moze by¢ nieuprawnione
dziatanie w sieci, jak w szczeg6lnosci np. skanowanie portow, rozsylanie spamu,
uzyskanie nieautoryzowanego dostgpu do zasobéw, rozpowszechnianie szkodliwego
kodu itp.

. Uzytkownik o$wiadcza, iz jest Swiadomy odpowiedzialnosci karnej, o ktérej mowa w
artykutach 278 § 112, 291 oraz 292 w zwigzku z art. 293 ustawy z dnia 6 czerwca 1997 r.
kodeks karny (Dz. U. z 2018 r. poz. 1600 z p6zn. zm.) oraz odpowiedzialnosci karne;j i
cywilnej przewidzianej w artykutach 116 i nastepnych ustawy z dnia 4 lutego 1994 1. o




prawie autorskim i prawach pokrewnych (Dz. U. z 2018 r. poz. 1191 z pézn. zm.), a takze
innych ewentualnych przepisach prawnych za niezgodne z prawem korzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnianie oprogramowania.

. W przypadku naruszenia przez Uzytkownika postanowien ust. 1, Uzyczajacy
jest uprawniony do rozwigzania Umowy w trybie natychmiastowym zgodnie z zapisem
§ 5 ust. 3.

§5.

. Umowa zostaje zawarta na czas trwania stosunku pracy, a w przypadku radnych na czas
sprawowania mandatu radnego Miasta Podkowa Lesna.

Umowa moze by¢ rozwigzana przed uplywem czasu, o ktérym mowa w ust. 1:
a) na podstawie porozumienia stron — w kazdym czasie,

b) za tygodniowym okresem wypowiedzenia.

Uzyczajacy moze rozwigza¢ Umowe¢ w trybie natychmiastowym poprzez zloZenie
stosownego o$wiadczenia — w przypadku naruszenia przez Uzytkownika postanowien
Umowy, w szczegbdlno$ci zobowigzan okreslonych w § 4.

Uzytkownik zobowigzany jest zwroci¢ powierzone urzadzenie informatyczne z dniem
rozwigzania Umowy.

Wraz ze zwrotem urzadzenia informatycznego sporzadza sig¢ protokéi jego zwrotu,
stanowigcy zatacznik nr 5 do Umowy.

W przypadku stwierdzenia uszkodzenia urzadzenia fakt ten wraz z opisem uszkodzenia
odnotowuje si¢ w protokole zwrotu.

W przypadku, gdy uszkodzenie powstato z winy Uzytkownika, jest on zobowigzany do
pokrycia kosztow naprawy.

§ 6.

Wiasciwym do rozstrzygania sporéw mogacych wynikna¢ na tle stosowania Umowy jest
sad powszechny wiasciwy dla siedziby Uzyczajacego.

Umowa zostala sporzgdzona w dwoch egzemplarzach, po jednym dla kazdej ze Stron.
Zalgczniki stanowig integralng czgs¢ Umowy.

(Uzyczajgcy) (Uzytkownik)




Zalacznik Nr 1

do umowy przekazania do korzystania (uzyczenia)
sluzbowego urzadzenia informatycznego

Miasta Podkowa Lesna

Protokél przekazania urzadzenia informatycznego z obowigzkiem zwrotu

Uzyczajacy: Miasto Podkowa Lesna

Uzytkownik: ..., B s & SR £3 e
(imie i nazwisko) (funkcja, stanowisko)

Okres przekazania: na czas trwania stosunku pracy, a w przypadku radnych na czas
sprawowania mandatu radnego Miasta Podkowa Lesna.

Przedmiot przekazania urzadzenia informatycznego:

a) rodzaj urzadzenia ........ccmss

b) marka i model oo

C) NUMET SEIYNY coveererrerreaeanense

d) numer iInWENtAIZOWY .......ccoueeeeeeee.

€) BKCESOTIA .. vvveevrns s iiretiseses st .

- warto$¢ zestawu lub jego poszczeg6lnych elementéw brutto wg faktury (z1)

.....................................................................................................................................

Os$wiadczam, ze przyjalem powyzej wymieniony sprzet w stanie sprawnym technicznie i nie

wnosze do niego zadnych zastrzezen.

Data przekazania: ...................cooeni

................................................................................................

(podpis Uzyczajgcego - przekazujgcego) (podpis Uzytkownika - przejmujgcego)




Zalacznik Nr 2

do umowy przekazania do korzystania (uzyczenia)
sluzbowego urzadzenia informatycznego

Miasta Podkowa Lesna

Regulamin przetwarzania danych osobowych

poza obszarem Administratora Danych Osobowych - Urzedu Miasta Podkowa Le$na

§ 1.

1. Niniejszy regulamin dotyczy osob upowaznionych przez Burmistrza Miasta Podkowa

Leéna, ktérzy w ramach wykonywania obowigzkoéw przetwarzajg dane osobowe za

posrednictwem  systemoéw informatycznych poza obszarem Administratora Danych

Osobowych.

2. Ilekro¢ w regulaminie jest mowa o:

Administratorze Danych Osobowych - nalezy przez to rozumie¢ Urzad Miasta
Podkowa Le$na reprezentowany przez Burmistrza Miasta Podkowa Le$na;
Administrator Systemu Informatycznego — osoba wyznaczona przez Burmistrza
Miasta Podkowa Lesna do nadzorowania pracy bezpieczenstwa systemow
informatycznych w Urzgdzie Miasta Podkowa Lesna — Informatyk;

Inspektor Ochrony Danych - osoba wyznaczona przez Burmistrza Miasta Podkowa
Lesna do nadzorowania czynnosci przetwarzania i ochrony danych osobowych;
Uzytkowniku systemu — nalezy przez to rozumieé osobe przetwarzajaca dane osobowe
za posérednictwem systemu informatycznego, posiadajgcg upowaznienie wydane przez
Administratora Danych Osobowych lub osobg przez niego uprawniong dopuszczong do
przetwarzania danych osobowych w zakresie wskazanym w upowaznieniu;

Osobie uprawnionej — nalezy przez to rozumie¢ osobg wskazang przez Administratora
Danych Osobowych do zarzadzania systemami informatycznymi, w tym do nadawania
dostgpu do przetwarzania danych osobowych w systemach informatycznych oraz do
podejmowania czynnosci w sytuacji podejrzenia naruszenia ochrony danych osobowych
przetwarzanych za posrednictwem system6w informatycznych;

Systemie informatycznym — nalezy przez to rozumieé zespot wspotpracujgcych ze soba
urzadzen informatycznych i oprogramowania zastosowanych w celu przetwarzania
danych osobowych;

Urzadzeniu informatycznym — nalezy przez to rozumie¢ elementy fizyczne wchodzace
w sklad systemu informatycznego stuzace do przetwarzania danych osobowych. W sktad
urzadzen informatycznych wchodza stacje robocze (stacjonarne oraz przenosne — laptopy

notebooki, tablety, smartfony, elementy shuzace do przechowywania danych osobowych
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d)

dyski optyczne, dyski magnetyczne, elektroniczne nosniki pamieci), urzadzenia

wyjséciowe (drukarki oraz urzadzenia wielofunkcyjne zawierajace pamie¢ wewnetrzng).

§2.

. Przetwarza¢ dane osobowe poza obszarem Administratora Danych Osobowych moga
wylacznie osoby, ktérym powierzone zostaly urzadzenia informatyczne w celu
przetwarzania danych osobowych za posrednictwem systemow informatycznych poza
obszarem Administratora Danych Osobowych, na podstawie Umowy korzystania z
urzagdzenia informatycznego.

. Kazda osoba przetwarzajagca dane osobowe za posrednictwem systemow
informatycznych poza obszarem Administratora Danych Osobowych sktada pisemne
oswiadczenie o spelnieniu wymogéw wynikajacych z niniejszego regulaminu

(zalacznik nr 4 do Umowy korzystania z urzgdzenia informatycznego).

§ 3.

. Poza $rodkami ochrony zastosowanymi dla wszystkich urzadzen informatycznych
stuzacych do przetwarzania danych osobowych okreslonymi w instrukcji zarzgdzania
systemami informatycznymi, urzadzenia stuzace do przetwarzania danych osobowych
poza obszarem Administratora Danych Osobowych zabezpieczone s3 dodatkowo
poprzez nadanie identyfikatora i hasta przez Uzytkownika.
Przenosne urzadzenia informatyczne stuzace do przetwarzania danych osobowych poza
obszarem Administratora Danych Osobowych (notebooki, laptopy, tablety, smartfony,
dyski optyczne, dyski magnetyczne, elektroniczne nosniki pamigci) w trakcie, kiedy nie
sa uzywane muszg by¢ zabezpieczone przed dostgpem 0s6b nieupowaznionych (np.
szafka zamykana na klucz).

§ 4.
Uzytkownicy urzadzen informatycznych przenosnych stuzacych do przetwarzania
danych osobowych zobowigzani sg do:
nieudostepniania urzadzen osobom nieupowaznionym,
transportu urzadzen w spos6b minimalizujgcy umozliwienie osobom nieupowaznionym
uzyskanie wiedzy na ten temat sprzgtu i tresci w nich zawartych,
zwrocenia szczegolnej uwagi na urzadzenia transportowane za posrednictwem srodkéw
publicznego transportu,
nie pozostawiania urzadzenia w samochodzie w trakcie nieobecnosci osoby

upowaznionej.



§5.

W trakcie wykonywania pracy na urzadzeniu informatycznym stuzacym do przetwarzania
danych osobowych (komputer stacjonarny, notebook, laptop, tablet, smartfon) uzytkownik
wykonuje jg w taki sposob, aby:
a) uniemozliwié osobom nieupowaznionym wglad w wykonywang prace,
b) nie postugiwa¢ si¢ urzadzeniem dla celéow prywatnych w trakcie wykorzystywania
konta uzytkownika przeznaczonego do przetwarzania danych osobowych,
¢) w przypadku przerwy w wykonywaniu pracy kazdorazowo wylogowac si¢ z konta

uzytkownika.

§ 6.
Uzytkownicy urzadzen informatycznych stuzacych do przetwarzania danych osobowych poza
obszarem Administratora Danych Osobowych zobowiazani s natychmiastowo powiadomi¢
Administratora lub Inspektora Ochrony Danych badz Informatyka w przypadku, kiedy
urzadzenie:
a) ulegnie uszkodzeniu lub zniszczeniu,
b) zostanie zgubione,

¢) zostanie skradzione.

BURMISTRZ MIASTA
Pogkowa Lesna

Artur Tusfhski



Zalgcznik Nr 3

do umowy przekazania do Korzystania (uzyczenia)
stuzbowego urzadzenia informatycznego

Miasta Podkowa Les$na

Regulamin uzytkowania urzadzen informatycznych przenosnych

Kazdy Uzytkownik urzadzenia informatycznego przeno$nego winien zapozna¢ si¢ z Regulaminem

uzytkowania urzadzen informatycznych przenosnych oraz pisemnie zobowigza¢ si¢ do jego

przestrzegania.

W przypadku przechowywania na urzadzeniu informatycznym przenosnym danych osobowych lub

stanowigcych tajemnice Administratora, Uzytkownik zobowigzany jest do ich przechowywania

na dysku szyfrowanym to znaczy: zabezpieczonym hastem co najmniej 8 -znakowym (duze, matle

litery, znaki specjalne lub cyfry).

Na urzadzeniach przenosnych przeznaczonych do zewnetrznych prezentacji multimedialnych nie

powinny, o ile jest to mozliwe, znajdowa¢ si¢ dane osobowe lub dane stanowiace tajemnicg

Administratora z ryzykiem ich upublicznienia.

W przypadku kradziezy lub zgubienia urzadzenia przenosnego, Uzytkownik powinien natychmiast

powiadomi¢ o tym Administratora lub Inspektora Ochrony Danych badz Informatyka, zaznaczajac

jednoczesnie, jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia urzadzenia informatycznego przenosnego w

czasie transportu, a w szczegolnosci:

a) zaleca si¢ przenoszenie go w specjalnym futerale,

b) zabrania si¢ pozostawiania urzadzenia informatycznego przenosnego w samochodzie podczas
postoju w miejscu publicznym bez nadzoru,

¢) podczas jazdy samochodem zaleca si¢ przechowywanie tak urzadzenia przenosnego aby
chronié go przed kradzieza np. pod siedzeniem kierowcy.

W przypadku, gdy urzadzenie przenosne pozostawione jest w miejscu dostgpnym dla 0sob

nieupowaznionych (sesje, komisje, konferencje, posiedzenia) Uzytkownik jest zobowigzany

do stosowania zabezpieczefi wyznaczonych przez Administratora oraz do niepozostawiania

urzadzen bez nadzoru.

W przypadku pozostawiania urzadzen przenosnych w Urzedzie Miasta Podkowa Lesna zaleca si¢

umieszczanie ich po zakonczeniu pracy w zamykanych szafkach.

Uzytkownik urzadzenia informatycznego przenosnego jest zobowiazany do regularnego tworzenia

kopii bezpieczenstwa danych.

Pracujac na urzadzeniu przeno$nym w miejscach publicznych i srodkach transportu, Uzytkownik

zobowigzany jest chroni¢ wySwietlane na monitorze informacje przed wgladem os6b

nieupowaznionych.
BURMISTRZ MIASTA

Podkowa Leéna

Aftur Tusinski



Zalacznik Nr 4

do umowy przekazania do korzystania (uzyczenia)
sluzbowego urzadzenia informatycznego

Miasta Podkowa LeSna

Podkowa Le$na, .......cccovvvviinnnnnnn.

Oswiadczenie

EER 7 o SRR T S—————————————
o$wiadczam, ze zapoznalem/-am si¢ z przepisami dotyczacymi ochrony danych osobowych, a
w szczegOlnosci z RODO oraz ustawg o ochronie danych osobowych (Dz. U z 2018 poz. 1000)
oraz wewnetrznymi zasadami bezpieczenstwa informacji stosowanymi w Urzgdzie Miasta

Podkowa Les$na.

Zobowiazuje si¢ do

a) stosowania okre$lonych przez Administratora zasad, procedur oraz wytycznych
majacych na celu wiasciwe i adekwatne do celu przetwarzanie danych osobowych, w
tym kont poczty elektroniczne;j,

b) nalezytego zabezpieczania danych osobowych, urzadzen informatycznych i kont poczty
elektronicznej przed ich udost¢pnieniem osobom nieupowaznionym zachowania
szczegllnej staranno$ci ochrony danych w trakcie przetwarzania danych,

¢) zachowania tajemnicy danych oraz sposobu ich zabezpieczania, w trakcie

........................ jak i po jego ustaniu.

(podpis Uzytkownika)



Zalgcznik Nr §

do umowy przekazania do korzystania (uzyczenia)
stuzbowego urzgdzenia informatycznego

Miasta Podkowa Le$na

Protokol zwrotu urzadzenia informatycznego

EVTHCRIACY:: soivnsisusesiossnsisninsannns iom30Naa 555052
(imig i nazwisko)

POEIINIEN oosomummnmmamaamimismaiis - pracownik Urzgdu Miasta Podkowa Lesna
(imie i nazwisko)

Data Zzwrot: .........ooovvviviiiiiiiiii e

Podstawa/przyczyna zwrotu:

Przedmiot zwrotu:

a) todza) IZgAZENIA qmmmvss s sesmsmmnivas

b) marka i model ........cecevniiiininnnnnne

&) DUHIEE SETVIHY sxauivsissmmsniines

d) numer iNWentarzowy ...............c.....

e) 1 oo 1) 1 R PR S — .

Uwagi dotyczace stanu przedmiotu zwrotu:

.......................................................................................................................................................

..................................................................................................................

..................................................................................................

(podpis zwracajgcego) (podpis przyjmujgcego)
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Zalgcznik Nr 2
do zarzadzenia Nr 103/2018
z dnia 19 listopada 2018 r.

Regulamin korzystania z kont sluzbowej poczty elektronicznej
Miasta Podkowa Les$na

§ 1. Postanowienia ogélne

. System poczty elektronicznej Miasta Podkowa Lesna dostgpny jest na zasadach okreslonych w

niniejszym Regulaminie.

W celu wprowadzenia sprawnego systemu wymiany informacji oraz nalezytego zabezpieczenia
przesytanych tresci wprowadza si¢ Regulamin korzystania z kont stuzbowej poczty elektronicznej Miasta
Podkowa Lesna

. Shuzbowa poczta elektroniczna posiada funkcj¢ przekazywania informacji i prowadzenia korespondencji

stuzbowe;j.

Uzytkownik zobowigzany jest do zapoznania si¢ z niniejszym Regulaminem.

Konto pocztowe w domenie podkowalesna.pl jest przeznaczone do wykorzystywania w zakresie
stuzbowym

Pracownicy oraz Radni zwani dalej Uzytkownikami sg zobligowani do posiadania konta stuzbowej poczty
elektronicznej w domenie dostarczonej przez Administratora.

Nadzér i opieke techniczng nad poczta elektroniczng sprawuja Informatycy Urzedu Miasta Podkowa
Lesna.

§ 2. Procedura zakladania konta poczty elektroniczne;j
Konta stuzbowe poczty elektronicznej Miasta Podkowa Lesna zakladane sg przez Informatyka, tylko i
wylgcznie w porozumieniu z Administratorem.
Adres konta stuzbowej poczty elektronicznej powinien mieé¢ postaé: imig.nazwisko@podkowalesna.pl .
Dostep do konta pocztowego jest chroniony hastem.
Zasady okres$lania haset zawiera § 3 Regulaminu.
Konta pocztowe sg zakladane na czas na czas trwania stosunku pracy, a w przypadku radnych na czas
sprawowania mandatu radnego Miasta Podkowa Lesna.
Odbiér hasta jest dokonywany poprzez zablokowanie konta poczty elektronicznej przez Informatyka.
Kazdy z Uzytkownikow stuzbowych kont poczty elektronicznej potwierdza zapoznanie si¢ z niniejszym
Regulaminem poprzez procedure otrzymania dostgpu do konta.

§ 3. Dostep do poczty
Dostep do poczty elektronicznej jest mozliwy za pomocg:

a) przegladarki internetowej,
b) programéw do obstugi poczty.

2

3

4.

System poczty elektronicznej Miasta Podkowa Lesna posiada mechanizmy zabezpieczajgce przed
nieautoryzowanym dostgpem przez osoby trzecie.

Zastosowane rozwigzania umozliwiajg szyfrowane logowanie oraz komunikacj¢ z serwerem pocztowym,
pod warunkiem odpowiedniego skonfigurowania programéw stosowanych przez Uzytkownika do obstugi
konta pocztowego.

Dostep do konta pocztowego jest chroniony hastem. Hasto stanowi zabezpieczenie dostgpu do systemu
oraz tre$ci wiadomosci przechowywanych na koncie pocztowym:

a) hasto Uzytkownika hasto musi by¢ poufne, to znaczy znane wylacznie Uzytkownikowi,
b) w przypadku utraty hasta nalezy niezwlocznie zmieni¢ je na nowe,
¢) hasto musi zawiera¢ co najmniej 8 znakéw w tym duzg litere i znaki specjalne

5.

Uzytkownicy posiadajacy umowe na uzytkowanie urzadzen informatycznych majg zgode Administratora
na dostep do poczty email poza obszarem przetwarzania.
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§ 4. Prawa i obowigzki Uzytkownika konta poczty elektronicznej
Ze stuzbowego konta poczty elektronicznej moze korzysta¢ wylacznie osoba, dla ktérej konto zostato
zatozone.
Zabronione jest udostepnianie hasta dostgpu do konta osobom nieupowaznionym.
Konto poczty elektronicznej jest przeznaczone wylacznie do uzytku stuzbowego.
Niedozwolone jest wykorzystywanie konta w sposob godzacy w dobre imi¢ Miasta Podkowa Lesna.
Uzytkownicy stuzbowej poczty elektronicznej sa zobowigzani do systematycznego przegladania poczty
przychodzacej.
W przypadku dtuzszej nieobecnosci do ustawienia automatycznej odpowiedzi ze wskazaniem osoby
pelnigcej zastepstwo podczas nieobecnosci.

. Uzytkownicy powinni na stuzbowych kontach poczty elektronicznej zachowywaé ciaglosé

korespondencji.

. Uzytkownicy kont poczty elektronicznej powinni tak redagowaé wysytane wiadomosci, aby byly zgodne

z prawem, normami spolecznymi i obyczajowymi.

. Uzytkownik zobowigzany jest do:

a) archiwizowania poczty w przypadku konczacego si¢ miejsca skrzynki,
b) usuwania spamu,
c) oprozniania kosza.

10. Zabrania sie przekierowania stuzbowej poczty email na konto prywatne.
11. Problemy techniczne zwigzane z uzytkowaniem konta, préby wyludzenia lub inne zagrozenia powinny

by¢ zglaszane Informatykowi Urzedu Miasta Podkowa Lesna poprzez adres email:
informatyk@podkowalesna.pl

12. Wiadomosci wysytane przez Uzytkownikéw z konta stuzbowej poczty elektronicznej powinny by¢

opatrzone klauzulg poufnosci o tresci:

., Administratorem Danych Osobowych jest Burmistrz Miasta Podkowa Lesna Panstwa dane przetwarzamy w celu
ktérym Panstwo do nas sig zwrdciliscie. Niniejsza wiadomos¢ pocztowa oraz wszelkie zalgczone do niej pliki sg
poufne i podlegajg prawnej ochronie Niniejsza korespondencja jest przeznaczona wylqcznie dla Adresata. Jezeli nie
sq Panistwo jej adresatem, informujemy, iz ujawnianie, dystrybuowanie lub inne wykorzystywanie tej korespondencji
Jjest niedozwolone. Jezeli nasza korespondencja zostata Panstwu doreczona omytkowo prosimy o usunigcie jej oraz
o niezwloczny kontakt .Kazda osoba, ktorej dane dotyczq moze skorzysta¢ z przystugujgcychjej praw
wynikajgcych z RODO. Zapraszamy do zapoznania sig informacjami z zakresu ochrony danych osobowych na
stronie internetowej bip.podkowalesna,.pl w zakladce RODO oraz z Politykq Prywatnosci.”.

§ 5. Odpowiedzialno$é¢ Urzedu Miasta Podkowa Lesna
Systemem obstugi kont poczty elektronicznej Miasta Podkowa Lesna jest firma home.pl
$wiadczgca ustugi hostingowe. Urzad Miasta Podkowa Le$na ma prawo do zmiany ustugi.
Urzad Miasta Podkowa Le$na zobowiazuje si¢ do zapewnienia poprawnego dzialania systemu
poczty elektronicznej oraz do udzielania wszelkiej mozliwej pomocy w problemach zwigzanych z
jego obstuga.
Urzad Miasta Podkowa Lesna nie ponosi odpowiedzialnosci za:

a) utrate danych spowodowang awarig sprzetu, systemu oraz innymi niezaleznymi okolicznosciami
badz skutkami udostepniania konta pocztowego czy haslta przez Uzytkownika osobom
nieupowaznionym,

b) przerwy w funkcjonowaniu systemu pocztowego z przyczyn technicznych zwigzanych w
szczegOlnosci z konserwacja lub wymiang sprzetu oraz z innych przyczyn niezaleznych,

c) sposobu wykorzystywania konta pocztowego przez Uzytkownika oraz szkody, jakie poniost w
konsekwencji nieprawidlowego zapisu lub nieprawidtowego odczytu wiadomosci,

d) szkod zwigzanych z nieprawidlowym uzytkowaniem konta pocztowego,

€) treéci przesytanych w systemie poczty elektronicznej, z wyjatkiem wiadomosci wysytanych przez
Urzad Miasta Podkowa Lesna.

§ 6. Ochrona danych konta poczty elektronicznej
1. Rozpoczecie korzystania ze shuzbowego konta poczty przez Uzytkownika wigze si¢ z
gromadzeniem, przetwarzaniem oraz wykorzystywaniem gromadzonych danych w celach
technicznych, archiwizacyjnych i statystycznych.
2. Administrator nie prowadzi monitoringu poczty email.
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Sprawdzanie przez Informatyka serwera pocztowego zawartosci wiadomosci pocztowych
Uzytkownikéw kont pocztowych nastepuje wylacznie za zgoda Administratora i jest mozliwe
w przypadkach:

a) uzasadnionego podejrzenia naruszenia przez Uzytkownika postanowiefi Regulaminu,

b) naruszenia ogdlnie obowiazujacych przepiséw,

c¢) gdy dostep jest niezbedny ze wzgledu na interes Miasta Podkowa Lesna,

d) wezwania uprawnionego organu wladzy pafistwowej.

§ 7. Blokowanie kont poczty elektronicznej

. Informatyk ma prawo zablokowa¢ konto poczty w przypadku :

a) nie przestrzegania zasad niniejszego Regulaminu,

b) na polecenie Administratora,

c) planowanej dtuzej niz 1 miesigc nieobecnosci Uzytkownika.
Odblokowanie moze nastgpi¢ po usunigciu przyczyny zablokowania.

§ 8. Zamykanie kont poczty elektronicznej
W przypadku rozwiazania lub wygas$nigcia stosunku pracy Informatyk zmyka konto pocztowe.
Zamkniecie stuzbowego konta pocztowego wigze si¢ z zablokowaniem dostgpu do konta.
Ponowny dostep do zamknigtych kont ma tylko Administrator.

§ 9. Postanowienia koncowe
Wszyscy uprawnieni do posiadania stuzbowych kont poczty elektronicznej s3 zobowigzani do

przestrzegania niniejszych zasad.
Nadz6r nad niniejszym Regulaminem prowadzi Informatyk Urzedu Miasta Podkowa Lesna.

‘“”“Hr Z MI/\STA

Artur Tus
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